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100 WLOSKICH BANKOW CELEM HAKEROW

100 wtoskich bankéw oraz ich klientéw byto celem hakerdw, ktérzy wykorzystali nowy wariant trojana
bankowego do kradziezy wrazliwych informacji, w tym danych do logowania do kont. Wirus byt
rozpowszechniany w wiadomosciach phishingowych i znajdowat sie w pliku Word. Specjalisci znaleZli
rowniez ponad 1700 skradzionych danych uwierzytelniajacych dla jednego z proceséw ptatnosci.

Specjalisci z Avast Threat Labs udato sie uzyskac informacje na temat kampanii hakerskiej podczas
ktérej wykorzystano ztosliwe oprogramowanie o nazwie ,Ursnif”. Jak ttumacza eksperci, jest to wirus
powstaty w 2007 roku jako trojan bankowy, lecz przez lata ewoluowat stajac sie ,trwatym
zagrozeniem” w cyberprzestrzeni.

Avast wskazuje, ze Ursnif od lat jest wykorzystywany do atakowania uzytkownikéw w wielu panstwach
na catym swiecie, czesto za pomocg wiadomosci phishingowych. Jednak w ostatnim czasie hakerzy
zwrdcili szczegdlng uwage na Wtochy i tamtejszy sektor bankowy. Xiaopeng Zhang z Fortinet juz w
potowie stycznie br. ostrzegat o rosnacej liczbie incydentéw w tym kraju, ktére byty zwigzane z
uzyciem wirusa Ursnif. Specjalista wowczas informowat o rozsytaniu przez hakeréw e-maili
zawierajacych nowy wariant ztosliwego oprogramowania, ukryty w pliku MS Word. Ich tres¢ zostata
napisana w jezyku wtoskim i stanowita przypomnienie o rzekomej ptatnosci.

Drogi Kliencie,

Niedawny audyt ksiegowy wykazat, Zze Twoja faktura o numerze 294316 z
dnia 12.10.2020 wygasta 12.11.2020. Na dzien dzisiejszy optata nie
zostata jeszcze przez Ciebie uiszczona.

Dlatego prosimy o jak najszybsze unormowanie ptatnosci. Przypominamy
réwniez, ze optaty tej mozna dokonac przelewem bankowym przy uzyciu
numeru IBAN wskazanego na fakturze lub czekiem badz przekazem
bankowym.

Mozesz zapoznac sie z fakturg i szczegdtami ptatnosci w zatgczonym
pliku.

Dziekujemy za uwage i pozdrawiamy.

Tres¢ wiadomosci phishingowej




Pobranie, a nastepnie otwarcie zainfekowanego pliku powoduje instalacje ztosliwego oprogramowania.
Xiaopeng Zhang wskazuje, ze Ursnif zbiera poufne informacje z urzadzenia ofiary, takie jak dane
logowania, a takze szczegdty na temat urzadzenia (m.in. systemu operacyjnego).

Specjalisci Avast Threat Labs zidentyfikowali w sieci informacje, ktére pochodza z kradziezy danych
dokonanej przy uzyciu wirusa Ursnif. Mowa tu np. o nazwach uzytkownikéw, hastach, kartach
kredytowych, bankowosci czy ptatnosciach. Eksperci odkryli dowody Swiadczace, ze celem hakerdéw
byto ponad 100 wtoskich bankéw i ich klientéw. ,Znalezlismy réwniez ponad 1700 skradzionych
danych uwierzytelniajacych dla jednego z procesow ptatnosci” - wskazuje Avast.

Zespot specjalistow Avasta wskazat, ze zebrat wszelkie zdobyte informacje na temat kampanii i
udostepnit je podmiotom obstugujgcym ptatnosci oraz bankom, ktére udato sie zidentyfikowac.
SzczegOty zostaty takze przekazane specjalistycznym instytucjom i organizacjom, w tym m.in.
CERTFin Italy. Na bazie udostepnionych informacji maja one podjg¢ odpowiednie kroki, aby zapewnié
ochrone swoim klientom i pomdéc we wzmocnieniu cyberbezpieczenstwa.
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