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CYFROWA TRANSFORMACJA W SItACH ZBROJNYCH

Dynamiczna cyfryzacja obejmujgca prawie kazdy aspekt wspoétczesnego Swiata postawita przed
spotecznosciag wywiadu oraz sektorem wojskowym koniecznos¢ przeciwstawienia sie nowemu
rodzajowi wyzwan i zagrozen takich jak: terroryzm, cyberataki sponsorowane przez rzady,
niestabilno$¢ regionalna, wojna hybrydowa i sytuacja pandemii w ostatnich tygodniach.

W tym kontekscie Microsoft koncentruje sie na 4 kluczowych priorytetach wspierajgcych cyfrowg
transformacje w dziedzinie obronnosci i wywiadu:

» Wzmacnianie sojuszy i partnerstw: bezpieczne dzielenie sie informacjami z wiasciwymi
partnerami we wtasciwym czasie przy jednoczesnym zachowaniu kontroli i przewagi
asymetrycznego wywiadu;

» Modernizacja stanowiska pracy w obszarze obronnosci i wywiadu: dostarczenie wojsku narzedzi,
ktérych potrzebuje, aby skuteczniej wykonywad swojg misje, rozwija¢ swoje umiejetnosci oraz
wspieranie go przez ciagte podnoszenie jakosci Srodowiska pracy;

e Optymalizacja operacji wojskowych: szybsza gotowos$¢, poprawa widocznosci operacyjne;j,
zwiekszenie wartosci zasobéw, podejmowanie lepszych decyzji dzieki najefektywniejszemu
wykorzystaniu danych;

e Uzyskanie przewagi w cyberprzestrzeni, jako ze cyberkonflikt jest obecnym i rosngcym
zagrozeniem.

Technologia i innowacje zawsze miaty kluczowe znaczenie dla skutecznych dziatan obronnych i
wywiadowczych. Dzi$ mamy wiele nowych rozwigzan technologicznych, ktére moga wesprzeé wojsko
takich jak: chmura, sztuczna inteligencja, rzeczywistos¢ rozszerzona - podkresla ekspert Microsoftu
Nicolas Quentin.

Microsoft uwaza, ze wartos¢ transformacji cyfrowej dla agencji obronnych i wywiadowczych wykracza
daleko poza to. Jest to dzis jeden z gtdwnych sposobdéw dla organizacji obronnych, aby stworzy¢
przewage strategiczna, dlatego jestesmy w petni zaangazowani, aby razem z naszym ekosystemem
partnerskim przy pomocy naszej nowoczesnej oferty platformowej zapewnic klientom z sektora
obronnego rozwigzania przysztosci - podkresla Nicolas Quentin.

Chmura na ratunek sitom zbrojnym

W okresie pandemii, widzimy wiele nowych zadan przydzielonych do organizacji obronnych i agenc;ji
wywiadowczych: wspieranie cywilnych ustug zdrowotnych, wzmocnienie kontroli granicznej,
umozliwienie generowania szybkich wnioskéw z analiz wywiadowczych, ochrona infrastruktury
krytycznej przed cyberatakami ochrona bezpiecznego taficucha dostaw i logistyki, zapewnienie
bezpiecznej wspotpracy miedzy krytycznymi agencjami - za$ aby umozliwic¢ realizacje wszystkich tych
nowych zadan, priorytetem jest zapewnienie mozliwosci pracy zdalnej dla ciggtosci pracy sit zbrojnych
i ochotnikdw.

Poniewaz wszystkie te nowe zadania nie byty tak naprawde przygotowane w kontekscie tej pandemii,



duza liczba organizacji obronnych staneta w obliczu ztozonej sytuacji w pierwszych dniach, bez tej
ciagtosci pracy. Nastepnie zobaczylismy rézne fazy: punktowe i niekontrolowane wdrazanie rozwigzan
IT przez uzytkownikéw bez szczegdlnej dbatosci o bezpieczenstwo, ale réwniez bardzo duze inicjatywy
oparte na rozwigzaniach bezpiecznej chmury klasy korporacyjne;j.

W firmie Microsoft byliSmy swiadkami niesamowitego wzrostu wykorzystania Microsoft Teams, ktéry
jest nasza zunifikowang platformg komunikacji i wspétpracy, ktéra taczy w sobie czat stuzbowy,
spotkania wideo, przechowywanie plikow i integracje aplikacji - podkresla ekspert. W niektdérych
europejskich organizacjach obronnych widzieliSmy wdrozenia i wykorzystanie Teams przez ponad
50000 uzytkownikéw, a to co sity zbrojne nazywajg "Time To Deploy" zostato skrécone do zaledwie
kilku dni - jest to niewatpliwie jedna z zalet technologii chmurowych, ktére dostarczamy podkresla
Nicolas Quentin. Teams to rowniez bardzo istotne rozwigzanie zapewniajgce bezpieczng wspdtprace
miedzy krytycznymi agencjami. Poniewaz narzedzia te sg bardzo podobne pod wzgledem uzytkowania
do tego, czego uzywamy w zyciu osobistym z sieciami spotecznosciowymi, widzielismy
natychmiastowe wykorzystanie przez uzytkownikéw - bez koniecznosci dtugotrwatych szkolen.
Ponadto duza czes¢ akademii wojskowych przeniosta sie réwniez do Teams, aby dostarczac sesje
szkoleniowe - dodaje ekspert Microsoftu.

Poza wzrostem wykorzystania narzedzi do wspédtpracy, widzieliSmy réwniez ogromny wzrost
wykorzystania platformy Microsoft Power Platform, ktéra pozwala uzytkownikom na tworzenie i
wdrazanie dostosowanych do potrzeb organizacji aplikacji, ktére moga by¢ uzywane na komputerach i
urzgdzeniach mobilnych (iOS, Android, Windows). Zaréwno deweloperzy, jak i nie-deweloperzy moga
tworzy¢ aplikacje w PowerApps, poniewaz dziataja one w gotowym srodowisku bez potrzeby tworzenia
kodu. Jest to naprawde tatwy sposéb, aby wprowadzi¢ w zwinny i adaptowalny sposéb nowe
mozliwosci i narzedzia, a zwtaszcza w kontekscie pandemii byto to niezwykle istotne.

Z technologii Microsoftu korzystaja m.in. Wojska Obrony Terytorialnej (WOT). Szer. Maria
Kottunowska, zotnierz komponentu ,,Cyber” WOT wyjasnia, ze kazdy zotnierz podczas szkolenia
podstawowego, zostaje zalogowany do Portalu i zaktada aplikacje Yammer na urzgdzeniach
mobilnym. Yammer to narzedzie do zamieszczania informacji do i przez zotnierzy w formie
~wewnetrznego Facebooka”. Podczas prowadzenia dziatah przeciwpandemicznych operacji ,Odporna
Wiosna”, zotnierze na stronie gtéwnej Yammer (WOT_ Grupa Gtéwna) mieli state informacje na dany
dzien, podsumowanie tygodnia, wytyczne dowddcy, linie narracyjne, podziekowania, edukacje
dotyczaca higieny i bezpiecznym wykonywaniu zadah w walce z COVID - podkresla szeregowa.

Yammer to takze miejsce dyskusji o sytuacjach kryzysowych, interwencjach, informowaniu i
wyjasnianiu fake newsoéw i dezinformacji na temat formacji. Portal Pl WOT umozliwia zaktadanie grup
tematycznych i statg wymiane pomystéw, tgcznie z transmisjami rozméw na zywo w narzedziu TEAMS.
Dowddca WOT, gen. dyw. Wiestaw Kukuta bardzo chetnie wykorzystuje do komunikacji wewnetrznej z
zotnierzami forme video-czatow. Jest to zatozone za pomocga narzedzia TEAMS spotkanie,
umozliwiajgce zadawanie i odpowiadanie na zywo na pytania kazdego chetnego zotnierza OT.

WOT w erze pandemii. Nowoczesne technologie na ratunek wojsku

Ze wzgledu na oczekiwania zotnierzy OT uczestniczenia w biezgcych procesach budowania WOT,
zaczeto juz trzy lata temu rozwija¢ platforme do komunikacji wewnetrznej z zotnierzami OT - Portal
Informacyjny Wojsk Obrony Terytorialnej. Pl WOT jako narzedzie intranetowe, stuzy koordynacji oraz
usprawnieniu dziatania informacyjnego zaréwno w komunikacji wewnetrznej jak i w prowadzeniu
polityki informacyjnej DWOT. System cechuje sie szybkim dotarciem do wszystkich zotnierzy Wojsk
Obrony Terytorialnej, stuzy wsparciu funkcji zarzgdzania, budowie kultury nowoczesnej organizacji,
zarzadzaniu kompetencjami, budowie platformy wymiany wiedzy i doswiadczen oraz networkingu
wsrdd zotnierzy petnigcych terytorialng stuzbe wojskowa, zotnierzy zawodowych i pracownikéw



resortu obrony narodowej, z zachowaniem zasad bezpieczehstwa informacji.

Sekcja szkoleniowa bardzo intensywnie wykorzystuje Pl WOT do e-learningu, dowddcy brygad,
batalionéw plutonéw komunikujg sie ze swoimi zotnierzami tworzac podgrupy. Zamieszczaja
informacje o zapisach na wydarzenia sportowe, maratony a takze wskazujg na wazne dokumenty do
pobrania, wnioski - podkresla szer. Maria Kottunowska.

Bardzo waznym narzedziem (FORMS) jest mozliwos¢ tworzenia ankiet z pytaniami dla zotnierzy. Jest
to bardzo szybkie i skuteczne narzedzie do badania opinii, zarzagdzania talentami i okreslania
potencjatu grup specjalistycznych. Zotnierze moga zgtosi¢ potrzebne w danym momencie
kompetencje (np. rzadkie jezyki obce np. chinski, hebrajski czy ttumacze jezyka migowego). W
portalu (ustuga Microsoft Stream) jest utworzona wewnetrzna telewizja ,WOT TV”, realizowana sitami
kompetencji zotnierzy OT, ktérzy w zyciu zawodowym, cywilnym sa producentami filmowymi,
operatorami kamer czy realizatorami audiowizualnymi.

Celem wykorzystania platformy PI WOT do komunikacji wewnetrznej (co zdato egzamin podczas
pandemii) jest prowadzenie wewnetrznego czatu ekspertéw z zotnierzami (dowddcy, eksperci z
oddziatdéw), aktywizacja kultury organizacji, informowanie i szybki dostep do kazdego z uczestnikow
platformy Pl WOT, rzetelny przekaz w zakresie stawianych zadan i informacji zwrotnej o ich realizacji,
zapoznawanie sie z obowigzujgcymi dokumentami normatywnymi, umozliwienie zrozumienia misji i
strategii DWOT, umozliwienie integracji uczestnikdw, umozliwienie integracji wokét narracji przyjetej
dla realizacji celéow DWOT oraz zwiekszenie zaangazowania zotnierzy, umozliwienie polepszenia
sposobdw dziatania formacji.

Przez caty czas pandemii COVID, czes¢ zotnierzy cyberkomponentu, byto powotanych do wsparcia w
przestrzeni wirtualnej dziatan pomocowych. Podchorgzowie z Wojskowej Akademii Techniczne;j
oddelegowani do stuzby w Dowddztwie WOT, opracowali specjalng aplikacje webowg, ktéra taczyta
oficeréw z brygad OT z pracownikami organizacji pomocowych czy charytatywnych. Aplikacja byta
badana metoda pentestéw przez zotnierzy komponentu ,Cyber”. Takze szkolenia zotnierzy
cyberkomponentu nie musiaty by¢ przerwane, tylko zostaty przeniesione na nauczanie zdalne. W
zatozeniu szkolenia te sg podzielone na trzy etapy. W pierwszym roku szkolenia indywidualnego,
dotyczy sieci komputerowych, czy cyberbezpieczehstwa. W drugim roku prowadzone bedga kursy
specjalistyczne, a w trzecim zaawansowane szkolenia specjalistyczne. Standardy szkolenia beda
zblizone do rozwigzan funkcjonujgcych w komponencie Cyber Gwardii Narodowej USA, ktéra za
oceanem odpowiada za 40 proc. potencjatu do obrony cyberprzestrzeni - podkresla ptk Radostaw
Kosiak.

Przysztosc dotyczace technologii w sektorze obronnym

Nalezy zauwazy¢, ze wartos¢ transformacji cyfrowej dla agencji obronnych i wywiadowczych wykracza
poza infrastrukture i platformy chmurowe oraz korzysci w obszarze kosztéw i wydajnos$ci zwigzane z
modernizacja.

Chmura moze powiekszy¢ warto$¢ niepotgczonych ze sobg starszych systeméw i przetwarzanych w
nich danych poprzez zastosowanie inteligentnych ustug, takich jak zaawansowana analityka, ustugi
kognitywne, sztuczna inteligencja, Internet rzeczy i rozszerzona rzeczywistos¢. Dzieki dodaniu takich
mozliwosci, jak utrzymanie predykcyjne (ang. predictive maintenance) i nowe inteligentne podejscia
do cyberbezpieczenstwa, technologie chmurowe moga zapewni¢ przewage w gotowosci operacyjnej
organizacji obronnych.

W firmie Microsoft zaczelismy méwi¢ o chmurze hybrydowej kilka lat temu. Od chmury publicznej do
Tactical Edge mamy petna oferte, aby pokry¢ potrzeby organizacji obronnej. Wspétpracujemy réwniez



z naszymi partnerami, aby zapewni¢ wzmocnione rozwigzania taktyczne oparte na technologii
chmurowe;j.

Jako przyktad ciggtych innowacji w chmurze hybrydowej firmy Microsoft proponujemy obecnie
Ruggedized Azure Stack Edge dla wysunietych jednostek operacyjnych, patroli naziemnych lub
podobnych potrzeb przy realizacji zadan taktycznych. To nowe urzadzenie oparte o technologie
chmurowe dostarcza mechanizmy sztucznej inteligencji i ustugi kognitywne w teren zapewniajgc nowe
mozliwosci realizacji zadan dla sit zbrojnych.

W najblizszych latach zobaczymy coraz wiecej narzedzi dla organizacji obronnych opartych na IOBT
(Internet Of Battlefield Things) generujgcych niesamowitg ilos¢ danych i uwazamy w Microsoft, ze w
architektura Hybrydowa/Chmura bedzie w stanie obstugiwac tego typu scenariusze - prognozuje
Nicolas Quentin.

Krok dalej - kosmos, jest teraz oficjalnie sz6stg domena dziatania. Uwazamy, ze Chmura bedzie
odgrywac wazna role. Poniewaz niektére agencje kosmiczne juz mysla o Centrum Danych na
Ksiezycu, po raz kolejny architektura chmury hybrydowej bedzie oczywistym rozwigzaniem.

Artykut powstat we wspétpracy z Microsoft



