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IRAN POD ZMASOWANYM "CYBEROSTRZALEM".
CHINSKI SLAD ATAKOW

Iran odpart trzeci w ciggu zaledwie tygodnia cyberatak - informuje dziennik "Jerusalem Post". Wedtug
Teheranu rzadowe serwery e-administracji zaatakowano spoza granic kraju z uzyciem
oprogramowania szpiegowskiego. O jej przeprowadzenie podejrzewa sie grupe chinskich hakeréw.

Minister komunikacji i technologii informacyjnych Dzawad Azari Dzahrumi przypisat ostatni atak
chinskiej grupie hakerskiej APT27, ktéra wedtug specjalistéw z firmy Kaspersky Lab juz
niejednokrotnie angazowata sie w cyberoperacje przeciwko instytucjom rzgdowym w regionie Azji
Srodkowej i nie tylko. Przedstawiciel Teheranu zapewnit, ze sprawcy zostali "wys$ledzeni", a ofiary
ataku zidentyfikowane.

W minionym tygodniu Dzahrumi informowat o rozbrojeniu duzego cyberataku wymierzonego w
infrastrukture elektroniczna kraju, ktéry réwniez miat by¢ koordynowany na zlecenie obcego panstwa.
Wtadze nie sprecyzowaty jednak, kto stoi za atakiem - zapowiedziano jedynie, ze w zwigzku ze
zdarzeniem zostanie wydany raport kohcowy zawierajacy wnioski z analizy incydentu.

To jednak niejedyne ktopoty Iranu wynikajgce z aktywnosci hakeréw. Jak informuje "Jerusalem Post",
w ubiegtym tygodniu doszto do jeszcze jednego cyberataku, po ktérym dane okoto 15 min Irahczykéw
zostaty upublicznione w sieci komunikatora Telegram. Atak skierowany byt przeciwko iranskim
bankom, a wtadze panstwa poczatkowo zaprzeczaty doniesieniom na ten temat. Szef resortu
komunikacji i technologii informacyjnych we wtorek twierdzit, ze to oszczerstwa ze strony jednego z
bytych wspétpracownikéw ministerstwa, ktéry "uzyskat dostep do szczegétowych danych".

Dziennik "New York Times" zwraca uwage, ze incydent ten byt jednak na tyle znaczacy, ze istnieje
mate prawdopodobienstwo, jakoby byt dzietem sfrustrowanego pracownika resortu. Najpewniej - jak
twierdza eksperci z branzy cyberbezpieczehstwa cytowani przez gazete - zostat on przeprowadzony
przez obce panstwo badzZ sponsorowang przez obcy rzad grupe hakerska.

Atak ten dotknat trzy najwieksze iranskie banki - Mellat, Tejarat i Sarmayeh. Wszystkie sg od ponad
roku objete sankcjami USA. Cytowany przez iranska agencje informacyjng Fars Dzahrumi ocenia, ze
iranska tarcza bezpieczenstwa odparta w ciggu ostatnich 12 miesiecy 33 min cyberatakow
skierowanych przeciwko strukturom panstwa.

Iranska tarcza bezpieczenstwa Dezhfa zostata opracowana przez mtodych naukowcdw z kraju i byta z
sukcesem testowana na przemystowych systemach zautomatyzowanych - pisze "Jerusalem Post"
powotujac sie na tres¢ wpisu Dzahrumiego w serwisie Instagram.



