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KRADZIEZ 250 MILIONOW DOLAROW W
KRYPTOWALUTACH. AMERYKANIE ZNALEZLI
WINNYCH

Ponad 250 milionow dolarow w kryptowalutach mieli ukras¢ hakerzy z Korei Potnocnej -
tak twierdzi amerykanski Departament Sprawiedliwosci. Cyberprzestepcy odpowiadaja
réwniez za , pranie brudnych pieniedzy” pochodzacych z cyberatakow.

Zdaniem Departamentu Sprawiedliwosci USA (Do)) pétnocnokoreanscy hakerzy wykradli 250 milionéw
dolaréw w kryptowalutach za pomoca cyberatakdéw wymierzonych w sektor finansowy, w tym gietdy
bitcoindw. Pozyskane srodki cyberprzestepcy ,wyprali” dzieki wspdtpracy z chinskimi posrednikami.

,Dzisiejsze oSwiadczenie ujawnia powigzania miedzy programem cyberatakéw Korei Pétnocnej a
chinskg siecia zajmujacg sie praniem brudnych pieniedzy” - wskazat zastepca prokuratora
generalnego Brian C. Rabbitt z Wydziatu Karnego Departamentu Sprawiedliwosci, ktérego wypowiedz
znalazta sie na oficjalnej stronie Do). Jak dodat, obecna sprawa podkresla ciggte zaangazowanie
departamentu w przeciwdziatanie zagrozeniu stwarzanemu przez pétnocnokoreanskich hakeréw
poprzez ujawnianie ich sieci przestepczych oraz sledzenie i przejmowanie nielegalnie pozyskanych
srodkow.

,Dzisiaj prokuratorzy i sledczy po raz kolejny pokazali zaangazowanie w identyfikacji cyberzagrozen,
naktadaniu sankcji i zapewnianiu pomocy ofiarom ztosliwych dziatan” - podkreslit zastepca
prokuratora generalnego John C. Demers z Wydziat Bezpieczenstwa Narodowego Departamentu
Sprawiedliwosci. Zaznaczyt, ze mato prawdopodobne jest, aby Korea Pétnocna zaprzestata prob
ingerencji w systemy i sieci sektora finansowego, poniewaz w ten sposéb generuje Srodki dla realizacji
swoich celdw militarnych, politycznych i innych.

W o$wiadczeniu Departamentu Sprawiedliwosci podkreslono skuteczno$¢ amerykanskich stuzb ,w
Sledzeniu i przejmowaniu wirtualnej waluty, co przestepcy wczesniej uznawali za niemozliwe”.

Emmerson Buie Jr., specjalny petnomocnik FBI, zaznaczyt, ze pétnocnokoreanscy hakerzy nie mogg
ukrywac swoich dziatah w anonimowej sieci. ,Miedzynarodowe programy prania kryptowalut
podwazajq integralnos¢ naszych systemdw finansowych na poziomie globalnym, a my uzyjemy
kazdego narzedzia, jakie jest w naszym arsenale do zbadania i neutralizacji tych przestepstw” -
podkreslit przedstawiciel FBI. Jak dodat, stuzby nadal beda podejmowac swoje dziatania, aby zaktécic¢
dziatanie aktorom, ktérzy staraja sie podwazy¢ interesy USA.

Departament Sprawiedliwosci wskazat na dwa kluczowe incydenty, ktére staty sie przedmiotem
sprawy. Po pierwsze, w lipcu 2019 roku hakerzy powigzani z Koreg Pétnocng przeprowadzili cyberatak
na sektor kryptowalut. Na skutek incydentu skradziono bitcoiny i tokeny o wartosci ponad 272 000
dolaréw (w tym tokeny PlayGame i IHT Real Estate Protocol).



W kolejnych miesigcach srodki byty ,prane” za pomoca kilku posrednikéw. ,W wielu przypadkach
aktor konwertowat kryptowalute na BTC, Tether lub inne formy kryptowaluty - proces znany jako
>przeskok tancuchowy< - w celu zaciemnienia Sciezki transakcji” - czytamy na oficjalnej stronie Do).
Organom Scigania udato sie jednak wysledzi¢ skradzione fundusze, pomimo wyrafinowanych technik
~prania pieniedzy”.

W drugim przypadku we wrzesniu 2019 roku jedna z amerykanskich firm padta ofiarg cyberataku, w
wyniku ktérego pétnocnokoreanscy hakerzy uzyskali dostep do wirtualnych zasobéw
przedsiebiorstwa, funduszy przechowywanych przez firme na innych platformach oraz Srodkéw
posiadanych przez partneréw firmy. ,Cyberprzestepcy ukradli prawie 2,5 miliona dolaréw i wyprali je
za posrednictwem ponad 100 kont na innej gietdzie wirtualnych walut” - stwierdzit w oswiadczeniu
Departament Sprawiedliwosci USA.

Wszystkie pozyskane fundusze zostaty prawdopodobnie ,wyprane” we wspétpracy z chinskimi
posrednikami. ,Infrastruktura i rachunki komunikacyjne wykorzystywane do dalszych wtaman i
transferéw funduszy byty réwniez powigzane z Koreg Pétnocng” - czytamy w oswiadczeniu.
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