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NOWY RANSOMWARE AUTOMATYZUJE
SZYFROWANIE DOMEN WINDOWSA

Nowa wersja ztosliwego oprogramowania ransomware LockBit 2.0 posiada funkcje
automatyzacji interakcji i pézniejszego szyfrowania domen Windowsa. Zaden inny program
tego typu nie miat takich mozliwosci - ostrzegaja eksperci.

Ransomware LockBit od czasu pojawienia sie w 2019 roku byt caty czas rozwijany przez
cyberprzestepcéw, ktérzy w ostatnim czasie zaczeli wykorzystywac jego najnowszg wersje - LockBit
2.0.

Nowoscig jest fakt, ze oprogramowanie zostato wzbogacone o mozliwos¢ automatycznej dystrybucji
oprogramowania ransomware w domenie Windows bez uzywania skryptdw. Inaczej niz dotychczas,
kiedy to hakerzy po wtamaniu sie do systemu najpierw musieli zainstalowac skrypty, a te dopiero
uruchamiaty dziatanie ztosliwego oprogramowania na komputerach.

Nowy sposdéb dziatania

Specjalisci z Malware Hunter Team, portalu pomagajgcego ofiarom zidentyfikowa¢ ransomware,
ktérym zostat zainfekowany ich komputer, odkryli, ze LockBit 2.0 wykorzystuje kontroler domeny
Windows Active Directory API (ustugi systemu Windows stanowigcej hierarchiczng baze danych) do
wykonywania zapytan protokotu LDAP, by uzyskac liste powigzanych urzadzen.

Plik ze ztosliwym oprogramowaniem moze sie rozprzestrzenic, dzieki automatycznemu
przekopiowaniu go na pulpit kazdego komputera znajdujacego sie na liscie. Skopiowany ransomware
zostaje uruchomiony po obejsciu kontroli konta uzytkownika, dzieki czemu dziata w tle i nie moze by¢
w zaden sposob wykryty.

»Znamy przypadek, kiedy MountLocker uzywat interfejséw Windows Active Directory API do
wykonywania zapytan LDAP. Jednakze po raz pierwszy mamy do czynienia z automatyzacja
dystrybucji ztosliwego oprogramowania za pomocg zasad grupy. Jest to pierwsza operacja
ransomware, ktéra zautomatyzowata ten proces i umozliwia cyberprzestepcy wytaczenie programu
Microsoft Defender i uruchomienie ransomware w catej sieci za pomoca jednego polecenia” -
tlumaczy Dariusz WoZniak z firmy Marken - dystrybutora oprogramowania antywirusowego.

Dodatkowo nowy ransomware posiada funkcje wydrukowania listu z zgdaniem okupu na wszystkich
drukarkach potgczonych z zainfekowanym komputerem.

Na podst. informacji prasowej.
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Chcemy byc takze blizej Paristwa - czytelnikdw. Dlatego, jesli sg sprawy, ktére Was nurtuja;

pytania, na ktdre nie znacie odpowiedzi; tematy, o ktérych trzeba napisac - zapraszamy do kontaktu.
Piszcie do nas na: redakcja@cyberdefence24.pl. Przysztosc¢ przynosi zmiany. Wprowadzamy je pod
hastem #CyberlsFuture.
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