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PODPIS ELEKTRONICZNY - tATWY | WYGODNY, ALE
CZY BEZPIECZNY? [WYWIAD]

Wykorzystanie podpisu elektronicznego to nie tylko wygoda i oszczednos¢ czasu. Pozwala on réwniez
na zachowanie petnej kontroli nad tancuchem przeptywu dokumentdw, co z kolei przektada sie na
mozliwos¢ ograniczenia ryzyka zwigzanego z zachowaniem poufnosci danych. Jednak czy
wykorzystanie podpisu jest tak samo bezpieczne jak wtasnoreczny podpis? Jakie korzysci ma
zastgpienie tradycyjnego obiegu dokumentéw w firmie? O tym jak unikna¢ niepotrzebnego ryzyka
zwigzanego z wykorzystaniem podpisu elektronicznego oraz jakie sg newralgiczne elementy systemu
moéwi ekspert DocuSign, Piotr Mrozinski.

Podpis elektroniczny jest coraz popularniejszy zaré6wno w duzych korporacjach jak i w
sektorze matych i srednich przedsiebiorstw, jako narzedzie majace skroci¢ czas obiegu
dokumentow. Czy za uproszeniem pracy idzie rowniez poprawa bezpieczenstwa?

Spojrzmy na karty ptatnicze. Kiedys méwito sie, ze karta ptatnicza czy kredytowa musi mie¢ ustawiony
limit i koniecznie musi by¢ podpisana, aby zweryfikowac¢ tozsamos¢ z dowodem osobistym. Potem
nabralismy wiekszego poczucia bezpieczenstwa przy ich uzytkowaniu i stwierdzilismy, ze w zupetnosci
wystarczy PIN - w sumie dziata tak samo, a nie ma potrzeby sie legitymowac. Dzieki temu cztowiek nie
czuje sie jak na przestuchaniu, a réwniez jest to bezpieczne. Teraz sa juz transakcje dotykowe i nawet
karty nie trzeba wyciggac z portfela tylko ptacimy telefonem i dalej jest rozwigzanie bezpieczne.

Podpis elektroniczny sam w sobie jest bezpieczny, tak samo jak karta kredytowa, ktérg
wykorzystujemy do ptacenia. Kiedy méwimy o bezpieczenstwie w podpisie elektronicznym to mylimy
dwie rzeczy: to jaka jest tozsamos¢ tego uzytkownika i jaka jest waga potwierdzenia jego tozsamosci i
upewnienia sie, ze ten podpis opowiada podpisowi recznemu, a jaka jest potrzeba, aby ten podpis byt
zrobiony tatwo, szybko i bezpiecznie dla wszystkich. Wazne, aby podpis elektroniczny dat ten sam
efekt co reczny a pozwolit zminimalizowac caty proces, czas czy papier.

Krotki przeglad poradnikow czy ofert firm oferujacych te rozwiazania na rynku postuguja
sie 3 terminami: podpis elektroniczny, bezpieczny podpis elektroniczny i kwalifikowany
podpis elektroniczny. Zacznijmy od podstaw - czym te rodzaje podpisow réznia sie od
siebie?

Poprzez bezpieczny podpis elektroniczny, w Polsce definiuje sie po prostu podpis kwalifikowany. Na
zachodzie nie méwimy o bezpiecznym podpisie elektronicznym, bo kazdy musi by¢ bezpieczny. Jak
spojrzysz sobie na infrastrukture dowolnego systemu podpisu elektronicznego to jest ona zupetnie
taka sama. Dokument, ktdéry przeptywa jest tak samo zabezpieczony i wyglagda identycznie. Jedynym
elementem, ktéry sie rézni jest element potwierdzania tozsamosci i podpisu kwalifikowanego. Jest to
pewnego typu miskoncepcja terminologii - bo zamiast méwi¢ o bezpiecznym, powinnismy moéwic¢ o
podpisie kwalifikowanym, bo kazdy podpis jest bezpieczny. Do 80% transakcji wystarczy nam zwykty
podpis elektroniczny. W sensie technologicznym wyrdzniamy jego trzy poziomy.



Pierwszy to jest podpis standardowy. Najczesciej wykorzystywany jest do podpisywania NDA (umowa
poufnosci - przyp. red.) lub innych dokumentéw, ktére sg zdefiniowane przez prawo. Od strony
technicznej wyglada to tak, ze jedna osoba przesyta drugiej dokument do podpisu poprzez maila.
Osoba, do ktérej skierowano dokument otwiera maila np. w DocuSign, klika ,,podpisz” i podpis zostaje
ztozony. Ten system jest bezpieczny, tak samo jak wspomniane wyzej transakcje dotykowe.

Jakos$¢ tego podpisu jest przyjazna dla uzytkownika, podobnie jak ptacenie kartg ptatniczg. Uzytkownik
jest identyfikowany przez okreslong liczbe parametréw i ma to moc sprawcza.

Kolejnym jest zaawansowany podpis elektroniczny, ktéry systemowo prawie sie nie rézni. W
kontekscie potwierdzania tozsamosci wystepujg tam dwa elementy. Jednym z nich jest np. kod SMS,
ktéry trzeba wpisac przy podpisaniu. | on jest poréwnywalny do profilu zaufanego. Czyli mamy
dodatkowe potwierdzenie tozsamosci - uzytkownik oprécz tego, ze ma swojg skrzynke pocztowg i ma
do niej dostep, to posiada réwniez telefon komérkowy na ktéry przychodzi potwierdzenie. Czyli
istniejg dwa poziomy potwierdzenia i jednoczesnie podwdjne wyrazenie woli. Uzytkownik podpisujgc
dokument elektronicznie wyraza zgode, ze chce go podpisac elektronicznie, a tu w tym wypadku jest
jeszcze dodatkowo pytany czy aby na pewno chcesz go podpisac. Tak naprawde jakby ktos chciat
ukras¢ i wykorzystac¢ podpis to musiatby shackowac¢ konto e-mail oraz np. telefon komérkowy, zeby
podpisa¢ dokument i aby to dziatanie nabrato jakiegos skutku prawnego.

Ostatnim rodzajem jest podpis kwalifikowany. R6zni sie tym, ze kto$s wczesniej zweryfikowat w petni
tozsamosc¢ uzytkownika. Czyli uzytkownik pokazat dowdd osobisty, ktos spojrzat na dokument, potem
popatrzyt na uzytkownika i stwierdzit, ze ta osoba z dowodu to jest doktadnie ten uzytkownik i
przypisat do niego karte z pewnymi atrybutami, ktéra weryfikuje, ze to jestes wtasnie ta osoba. Skutek
prawny pomiedzy zwyktym podpisem elektronicznym a kwalifikowanym podpisem elektronicznym,
jezeli ustawa pozwala, aby dokument byt podpisany podpisem zwyktym jest zupetnie taki sam.

Jesli skutek prawny jest taki sam do czego stuzy podpis kwalifikowany i w jakim celu z
niego korzystac?

Przy dokumentach, ktére majg wyzsza wage uzytkownik potrzebuje wyzszy etap potwierdzania
tozsamosci. Ustawa jasno definiuje jakiego rodzaju sg to dokumenty. Podpis kwalifikowany jest
odpowiednikiem podpisu recznego. Nalezy pamieta¢, ze przy korzystaniu z podpisu w biznesie jak i
przy sprawach prywatnych tam, gdzie sie dodaje kolejne etapy jest to coraz mniej przyjemne. Jezeli
nie ma takiej wyraznej potrzeby, nie musimy stosowac podpisu kwalifikowanego, aby nie komplikowac
catego procesu. Z punktu widzenia bezpieczenstwa zaréwno w biznesie jak i w zyciu prywatnym
zabezpieczenia sg doktadnie takie same.

Ktory element w tancuchu technologicznym przy uzytkowaniu elektronicznego podpisu
jest najbardziej newralgicznym elementem systemu?

Spodjrzmy na system troche szerzej. My jako dostawcy rozwigzan postrzegamy Swiat jako system
umoéw. Kazda firma ma wiasnie taki system uméw, nie wazne czy to sg umowy o prace, czy o
powierzenie sprzetu, czy moze umowy z kontrahentami. Tam, gdzie wystepuje tradycyjny obieg
papierowych dokumentéw, przechodzg one przez pewien szereg stopni.

Na poczatku musza by¢ gdzies stworzone - wyznaczona osoba w firmie je tworzy, zacigga dane z
réznych systemow, pisze jg w Wordzie i nastepnie zapisuje w pdf. | juz na tym etapie powstaje
niebezpieczenstwo, ze cos pdjdzie niezgodnie z myslg - zrobi sie literéwke, przekopiuje sie zbyt duzo
informacji. | zaraz po tym jak dokument zostanie stworzony idzie on dalej w formie papierowej az do
etapu podpisu. W takim typowym systemie obiegu papierowego, kto$ musi ten dokument
wydrukowad. | tu zaczynajg sie problemy i pomysimy co sie dzieje - jesli drukarka jest dalej niz 5
metréw to dokument moze leze¢, potem zapominamy, ten dokument znajduje sie pomiedzy innymi



wydrukami. Na tym etapie pojawia sie niebezpieczenstwo, ze ten dokument moze trafi¢ w
nieuprawnione rece. Potem jest on niesiony, zazwyczaj przez asystenta, ktéry ktadzie go na biurku
wtasciwej osoby i lezy w oczekiwaniu na podpis. Z jednej strony czas jaki jest potrzebny do pozyskania
podpisu zaczyna nam sie przedtuzaé, a z drugiej strony jego los jest coraz mniej kontrolowalny.
Dochodzimy do etapu, ze dokument jest podpisywany, skanowany i przesytany dalej. | znowu
zaczynajg sie problemy - kto$ zrobi literéwke w mailu i z drukarki zostanie przestany gdzies indziej a
potem rozestany zostanie do dwdch stron, przechodzi przez maila, zazwyczaj w formie nieszyfrowanej.
| to nie koniec naszych dziatan, dokument jak zostat podpisany, to musi wykonac jakies dziatania.
Najpierw w firmie sprawdzamy czy ten dokument zostat wiasciwie wypetniony, czy kto$ postawit
parafke tam, gdzie trzeba, czy gdzies jej nie zabrakto. Nastepnie ten dokument i tak po raz kolejny
wrzucamy do systemu, aby mogt on dalej wywotac kolejne skutki. A na kohcu musi on zostac
zarchiwizowany na jakims serwerze firmy.

Tak wtasnie wyglada system offline. ZauwazyliSmy, ze to nie do konca wpisuje sie w rzeczywistos¢ XXI
wieku i jak firmy funkcjonuja. Stworzylismy koncept DocuSign Agreement Cloud, ktéra powoduje to,
ze na kazdym etapie zycia dokumentu my jestesmy wstanie ten proces uprosci¢, spersonalizowac,
stworzy¢ go bardziej efektywnym no i tez przede wszystkim bezpieczniejszym. Jesli w firmie
wykorzystuje sie program sprzedazowy i pracownik chce, aby dane klienta pojawity sie na zaméwieniu
- jednym kliknieciem jest wstanie wrzuci¢ to do dokumentu, ktéry juz zostat przygotowany i
wypetniony. Przesyta go do podpisu, czy to do podpisu zwyktego, jesli chce to do podpisu
zaawansowanego, a jesli jest to dokument niezwyktej wagi to do podpisu kwalifilkowanego. | znowuz
jest to podpisywane w tym samym systemem. Co wiecej uzytkownik ma petng widocznosc¢ kto ten
dokument otworzyt. Wszystkie systemy ktdre pojawity sie na przestrzeni ostatnich 20 lat, majg na celu
poprawe efektywnosci pracownika i poprawe efektywnosci firmy. Majg doprowadzi¢ do tego, ze
systemy sa wstanie zautomatyzowac i wykonac duza czes¢ pracy. Dazymy do tego i chcemy
osiggna¢ doktadnie ten sam efekt w odniesieniu do podpisu elektronicznego. Potem pojawia sie
rowniez kwestia jak zabezpieczony jest ten dokument, ktéry zostaje przesytany.

Posiadajgc ten system, uzytkownik ma wglad i petng kontrole nad fancuchem, w to jakie osoby
uczestnicza w procesie i moze je zdefiniowa¢. Na koncu po podpisaniu dokumentu, automatycznie
moze pojawiac sie on réwniez w systemach fakturowych i znowu oszczedzamy czas, zmniejszamy
koszty i przede wszystkim zwiekszamy bezpieczenstwo.

W jakim stopniu bezpieczenstwo stosowania podpisow elektronicznych warunkowane jest
poprzez uzytkowany sprzet? Co sie stanie, jezeli podpis elektroniczny uzywany jest na
zainfekowanym sprzecie?

Sprzet nie ma tak naprawde wptywu. Bardziej chodzi o to czy kto$ jest wstanie przejg¢ kontrole nad

tozsamoscig uzytkownika. Jezeli ktos shackuje maila i np. bedzie posiadat kopie dowodu osobistego i
bedzie wstanie podpisa¢ z dowolnego urzadzenia, dowolny dokument np. profilem zaufanym. Bardziej
chodzi o to czy uzytkownik jest wstanie chroni¢ swojg tozsamos¢ niz w jaki sposéb chroni swoj sprzet.

Najczesciej napotykane problemy to te wynikajace z integracji z innymi systemami. Wtedy cos$ nie
dziata i trzeba sprawdzi¢ co nie dziata. Zazwyczaj s to btedy popetniane przez cztowieka.
Wykorzystywanie programow takich jak DocuSign wymaga bardzo krétkiego przeszkolenia dla
administratora, czyli dla osoby, ktéra wysyta dokument do podpisu.

Podpis elektroniczny stat sie codziennym narzedziem pracy jako znacznie bezpieczniejszy i
mniej podatny na fatszerstwa niz wtasnoreczny podpis. Jakie zasady higieny
bezpieczenstwa zalecane sa przy realizacji czynnosci zwigzanych z elektronicznymi
podpisami?



Po pierwsze nie wysytaj dokumentéw do podpisu na ogélny adres e-mail, tylko bezposrednio na
imienne maile 0séb do ktérych ma trafi¢ dokument. Po drugie, i to sie tyczy podpisujacego - jezeli nie
spodziewasz sie dokumentu, nie podpisuj go nawet jak pochodzi z wewnatrz organizacji. Trzecim
elementem - spdjrz, skad przychodzi e-mail z prosba o podpisanie dokumentu, czy to nie jest
specjalnie wygenerowany mail do przestania dokumentu majgcego na celu wytudzenie danych lub
srodkéw finansowych.

Coraz czesciej firmy zaczynajg stosowad platformy zaufanej trzeciej strony, aby unikngc¢ przesytania
danych wrazliwych np. o zmianie numeru bankowego do swoich partneréw biznesowych. Stawiajg na
pewnos¢, ze ten dokument pochodzi bezposrednio od osoby, ktéra jest do tego upowazniona i nikt w
niego nie ingerowat.

Na rynku istnieje wiele opcji do wyboru, jesli chodzi o dostawcow podpisu. Na co zwrdcic
uwage przy doborze podpisu, jesli chodzi o komfort i bezpieczenstwo uzytkowania? Czy
sposdob doboru podpisu bedzie odmienny dla celow biznesowych i prywatnych?

Jak w kazdym systemie trzeba zdefiniowac co tak naprawde jest potrzebne organizacji. Czy potrzeba
jest jedynie pozyskac¢ podpis i przesta¢ dokument od punktu A do punktu B? Czy jest niezbedne, aby
dokument cos wykonat po tym jako zostanie podpisany, bo nagle po podpisie masz sztab ludzi, ktorzy
obrabiaja dokumenty? Trzeba zdefiniowac co firma jest wstanie osiaggnac po wprowadzeniu systemu,
a nastepnie spojrze¢ na cate zycie dokumentdéw, czy na cate zycie uméw jakie sg w firmie. Zobaczy¢,
jak one przeptywajg i co one wywotujg, co mozna zautomatyzowac i uproscic. Jesli jestes matym
przedsiebiorca, ktéry potrzebuje jedynie podstawowych funkcjonalnosci po prostu kieruj sie cena.
Jezeli potrzebujesz systemu do bardziej zaawansowanych dziatan i do wiekszej automatyzacji, wybierz
bardziej rozbudowane narzedzia. Wszystkie te rozwigzania sg bezpieczne.



