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POLSKA POLICJA tAPIE PRZESTEPCOW ZA TOREM
[WYWIAD]

O polskich cyberprzestepcach, reformie Policji w obszarze cyberbezpieczenstwa oraz
wyzwaniach na przysztos¢ méwi w wywiadzie dla cyberdefence24.pl tukasz Jedrzejczak,
Naczelnik Wydziatu Rozpoznania Biura Do Walki z Cyberprzestepczoscia Komendy Gtownej
Policji.

Doktor Andrzej Koztowski: Jak wyglada krajobraz polskiej cyberprzestepczosci?

tukasz Jedrzejczak: Krajobraz cyberprzestepczosci jest na catym Swiecie taki sam, dlatego, ze
Internet nie ma granic, tym samym nie maja ich réwniez cyberprzestepstwa. Polscy cyberprzestepcy
sg na tym samym poziomie rozwoju technologicznego, co ich koledzy na catym $wiecie. Srodowisko
cyberprzestepcéw ma dostep do informacji i mozliwosci technologicznych, dlatego wszyscy
cyberprzestepcy prezentujg podobny poziom rozwoju. Polskie prawo organom $cigania daje jednak
duzo mozliwosci. Ponadto caty czas trwa wspétpraca na poziomie europejskim ukierunkowana

na zwiekszaniu mozliwosci organdw sledczych do walki z cyberprzestepczoscig. Ostatnio
opracowywane sg w Brukseli na spotkaniu komisji Rady Europy dotyczacym E-Evidence, mozliwosci
wymiany elektronicznych dowodéw pomiedzy organami scigania w Europie.

Czy madgtby Pan powiedziec czy cyberprzestepczosc¢ w Polsce ma charakter gtownie
indywidualny czy grupowy? Mdégtby Pan zidentyfikowac najwiekszych polskich
cyberprzestepcow?

Od jakiegos czasu obserwujemy statg tendencje Swiatowg, gdzie cyberprzestepcy przestali by¢
pojedynczymi hakerami dziatajgcymi tylko dla stawy. Obecnie w zdecydowanej wiekszosci dziatajg dla
konkretnych korzysci.

Czyli grupy hakerskie sa miedzynarodowe? Nie ma grup cyberprzestepcéw ztozonych tylko
z Polakow?

Tak to wyglada, dlatego, ze internet nie ma granic, tak samo jak cyberprzestepcy. Loguja sie na
swoich zamknietych forach i tam nie ma znaczenia kraj pochodzenia, ale to kto Cie polecit oraz jakich
czynow dokonates i czy mozesz to udowodnié. Ludzie dogadujg sie na poziomie miedzynarodowym i
wymieniajg sie informacjami, wiedza, oprogramowaniem i wspdlnie popetniajg przestepstwa. Sytuacja
taka, ze dziata w sieci pojedynczy haker, ktory jest psychopatg jest coraz rzadziej spotykana.

Od kiedy Panstwo w policji zajmuja sie zwalczaniem cyberprzestepczosci?

Biuro Do Walki z Cyberprzestepczoscia Komendy Gtdwnej Policji powstato 1 grudnia 2016 roku.
Natomiast zwalczaniem cyberprzestepczosci zajmujemy sie na powaznie od poczatku XXI wieku.



Czyli wczesniej ten problem nie istniat czy nie zostat zauwazony?

Wczesniej nie byto to okreslane jako cyberprzestepczosé, tylko jako przestepstwo komputerowe. Na
przyktad kopiowanie ptyt i sprzedawanie ich na rynku to nie jest cyberprzestepczos¢. W Polsce
Internet stat sie powszechny w latach 1996-1998. W Policji na poczatku funkcjonowaty zespoty
pracujgce w komendach wojewddzkich, w wydziatach do walki z przestepczoscia gospodarcza. Byty to
zespoty do tzw. przestepczosci intelektualnej i komputerowej. Juz od kilku lat w kazdej komendzie
wojewddzkiej Policji dziatajg wydziaty do walki z cyberprzestepczoscia. Sa to zespoty liczagce ok. 20
0s6b. Komendant Gtéwny Policji uznat, ze potrzebny jest profesjonalny, solidny nadzér nad praca tych
wydziatdw zapewniajacy wsparcie zaréwno merytoryczne, jak i techniczne. Tak powstato Biuro do
Walki z Cyberprzestepczosciag Komendy Gtéwnej Policji, ktdre obecnie jest na kohcowym etapie
zbierania kadr.

lle biuro ma liczy¢ osdb?
Biuro ma liczy¢ okoto 60 etatdw.
Jakie gtéwne cele beda tego biura?

Do gtéwnych zadan biura nalezy koordynacja dziatan wszystkich jednostek Policji w kraju, zajmujacych
sie zwalczaniem cyberprzestepczosci. Biuro skfada sie z 4 wydziatéw: Wydziat Ogdlny, ktéry zajmuje
sie sprawami logistyczno-administracyjnymi, Wydziat Operacyjny - jednostka odpowiedzialna za
powazne sprawy operacyjne w Internecie, Wydziat Badan i Analiz, zajmujacy sie informatyka Sledcza
oraz Wydziat Rozpoznania. Policjanci Wydziatu Badan i Analiz jezdza na miejsca zdarzen,
zabezpieczajg sprzet, odzyskujg dane z komputeréw oraz innych nosnikéw. To policjanci, ktérzy sg juz
konkretnie na realizacji, zajmujg sie zabezpieczaniem i analizg nosnikéw cyfrowych. Wydziat
Rozpoznania, ktérego mam przyjemnos¢ by¢ naczelnikiem jest najliczniejszy w Biurze. Posiada sekcje
obstugi catodobowej, czyli catodobowy monitoring Internetu pod katem cyberzagrozen, oraz zespot
rozpoznania.

Czy ta instytucja dziata jak CERT?

Nie jest to CERT, poniewaz nie chodzi tylko o zagrozenia. To jest zesp6t do spraw monitoringu
internetu. Wyselekcjonowani funkcjonariusze posiadajacy upowaznienie Komendanta Gtéwnego
Policji do natychmiastowego zadania uzyskiwania informacji od ISP i ICP monitorujg sie¢. Zakres
dziatania tego zespotu jest bardzo szeroki. Sg to dziatania od stricte cyberzagrozen, po zwykte ludzkie,
kiedy ktos napisze na jakims forum lub portalu spotecznosciowym, ze chce popetni¢ samobdjstwo.
Policjanci w oparciu o posiadane upowaznienie uzyskujg informacje, kto udostepnit taki post. Catkiem
niedawno na podstawie przekazanych informacji w ciggu péttorej godziny od ujawnienia takich
informacji w Internecie, zespét psychologow policyjnych pojechat do dziecka, ktére jednak stwierdzito,
ze nie miato zamiaru popetnia¢ samobdjstwa, tylko byt to gtupi zart. My jednak musimy reagowac,
zaréwno w przypadkach cyberprzestepstw, jak i ratowania ludzkiego zycia, w tym znaczeniu, ze jezeli
jakiekolwiek informacje, incydenty i sytuacje zagrozen pojawia sie w Internecie.

Wracajac do historii, powiedziat Pan, ze walka z cyberprzestepczoscia rozpoczeta sie na
poczatku XXI wieku. Czy byt jakis konkretny incydent, ktory spowodowat ze ten problem
nagle pojawit sie na agendzie?

Mysle, ze nie byto takie incydentu. Byto to po prostu nastepstwo rozwoju technologicznego i
przenoszenie sie wszystkich form przestepczosci do Internetu. Nie mozna byto pozostac obojetnym
wobec tego zjawiska i Policja to dostrzegta.



Wczesniej nie byto takiej instytucji?

Kiedys mozna byto uzy¢ wyrazenia: ,jestem informatykiem”. Teraz to nic nie znaczy. Nie ma juz kogos
takiego jak cztowiek-informatyk. Jest programista, grafik komputerowy, webmaster, administrator
sieci, administrator stron internetowych itp. W Policji dostrzegamy potrzebe specjalizacji w walce z
cyberprzestepczosciag. Mamy osoby odpowiedzialne za monitoring Internetu czyli zajmujgce sie
szukaniem zorganizowanych grup hakerskich czy wyszukiwaniem okreslonych ludzi, ktérzy stwarzajg
zagrozenie.

Czy monitorowanie obejmuje DarkNet i polska spotecznos¢ w sieci TOR? Czy mamy
odpowiednik polskiego Dark Marketu czy innych forow karderskich, ktore byty w
przesztosci?

Tak, ale nie moge powiedziec, ktére fora monitorujemy. Wielokrotnie w sgdzie pytano mnie, jak
uzyskatem dane informacje. Wowczas prositem o utajnienie spotkania i w tej sytuacji mogtem
wyjasni¢, jak ztapatem przestepce oraz jakich narzedzi uzytem.

Cztonkowie tych spotecznosci wiedza, ze Panstwo czytacie ich fora?

Czesto sie domyslaja, nie zawsze jednak wiedzg. Wiadomo, Ze jest to czynnik ludzki. Na niektérych
forach sg jednak bardzo pewni siebie i do$¢ czesto pojawiajg sie tam wpisy, ze to forum jest najlepsze,
bo zaden policjant tego nie czyta.

Internet i cyberprzestepczos¢ nie maja granic. W takim razie jak wyglada wspétpraca z
innymi panstwami i niekoniecznie mam tu na mysli Unie Europejska i Europol, ale np.
naszych wschodnich sasiadow, czyli Biatorus, Ukraine, Rosje czyli panstwa uznawane za
kolebke cyberprzestepczosci ?

To, ze te panstwa sg uznawane za kolebke cyberprzestepczosci wynika m.in. ze stabosci
obowigzujgcego tam prawa. Retencja danych ma ogromne znaczenie dla organéw Scigania. Jest to
obowigzek przechowywania danych przez dostarczycieli ustug internetowych na potrzeby
prowadzonych postepowan badz czynnosci przed procesowych. W tej chwili mamy w Polsce dos¢ dtugi
obowigzek retencji danych na koszt operatora i dostarczenia do organéw scigania kazde zadanie
policjantéw posiadajacych okreslone upowaznienia komendanta. To nie tak, ze moga je uzyskac
wszyscy. Sq one dostepne tylko dla specjalnie wybranych policjantéw pracujgcych w naszych
komadrkach, dziatajgcych w upowaznieniu Komendanta Gtdwnego Policji albo Komendanta
Wojewddzkiego Policji.

Czy zmiany te wprowadzita ustawa antyterrorystyczna?

Nie. Zmiany zostaty wprowadzone przez Ustawe o Policji i inne akty prawne. Mamy jedno z
najlepszych rozwigzah prawnych do zwalczania cyberprzestepczosci w Europie.

W Rosji tez nie ma retencji danych?

W Rosji sytuacja wyglada inaczej, ale oni sg niechetni przekazywaniu danych. Biatorus nie ma retencji
danych. Problem dotyczy réwniez niektorych panstw Unii Europejskiej. W Czechach np. jest krétszy
obowigzek retencji danych.

Wyobrazmy sobie sytuacje, ze policjant sktada wniosek o dostep do danych. Jaki

organ decyduje czy ten wniosek zostanie zaakceptowany w Policji i jest uzasadniony ze
wzgledu na prowadzona sprawe, zeby uniknac sugestii, ze chcemy szpiegowac obywatela
albo go inwigilowac¢?



Mamy kontrole nastepcza sadu. Nie ma zas kontroli poprzedzajace;j.

Czyli dopiero po fakcie uzyskania? A jezeli sad by stwierdzit, ze uzyskanie dane nie byty
uzasadnione?

Taka sytuacja nie miata miejsca. Liczba wnioskow nie jest duza.
Czy jest Pan w stanie powiedzied ile?

Kilka tysiecy rocznie, co przy liczbie 0séb oszukanych na platformach handlowych nie jest duza
liczbg. Kazdy taki wniosek przesytany jest do dostarczyciela ustug internetowych, a potem podlega
kontroli UKE (Urzad Komunikacji Elektronicznej) i ewentualnej kontroli nastepczej sadu. Wnioski takie
moga by¢ sktadane tylko przez wybrang grupe funkcjonariuszy Policji. Za kazdym razem, kiedy
policjant taki wniosek sktada, dziata on wéwczas w imieniu Komendanta Gtéwnego Policji albo
Komendanta Wojewddzkiego Policji.

Mam pytanie odnosnie systemu walki z cyberprzestepcami? Czy czerpia Panstwo wzorce z
innych krajow i jezeli tak to z jakich?

Tak, wymieniamy sie doswiadczeniami. Jest grupa powotana w Europolu, gdzie znajduje sie centrum
do zwalczania cyberprzestepczosci. Nazywa sie to EC3. Tam odbywaja sie szkolenia, w ktérych
uczestniczymy.. W Stanach Zjednoczonych funkcjonuje NCFTA (The National Cyber-Forensics &
Training Alliance). Jest to stowarzyszenie powotane przez FBI i NSA i kilka innych

najpowazniejszych organizacji, gdzie sg prowadzone staze w zakresie zwalczania cyberprzestepczosci.
Miatem przyjemnos¢ ukonczy¢ taki staz podobnie jak kilku moich wspétpracownikéw. Wysytamy
naszych ludzi réwniez do Interpolu. W Singapurze znajdujg sie biura zwalczania cyberprzestepczosci
tej organizacji. Powyzsze przyktady pokazujg wspotprace stuzb policji w zakresie zwalczania
cyberprzestepczosci. Dodatkowo, podobnie jak nasi przeciwnicy, mamy wtasne, specjalistyczne fora
np. dla ekspertéw od informatyki sledczej. Nasi przeciwnicy na nasze fora nie wejda dlatego, ze one
nie sg w Internecie. One sg w naszych sieciach lokalnych, ktére nie sg podtgczone do sieci globalnej i
my tez sie od siebie uczymy. Uwazam, ze organy scigania sg dobrze przygotowane, zeby zwalczac
cyberprzestepczos¢. Problem lezy jednak w prawie, ktére nie nadgza za zmianami.

No tak, ale przed chwila Pan powiedziat, ze polskie prawo jest w zakresie walki z
cyberprzestepczoscia jednym z lepszych?

Tak prawo w Polsce w tym zakresie jest dobre, najlepsze jakie moze byc¢.
W czym sie to wyraza?

Przyktadowo w retencji danych.

Tylko w retencji danych?

Moim zdaniem to jest najwazniejszy element. Retencja danych sprawia, ze Policja dysponuje
narzedziem do walki z cyberprzestepcami.

Czy polska Policja jest w stanie zidentyfikowac uzytkownikdéw sieci TOR?
Tak. udato nam sie zatrzymac wielu sprawcow dziatajgcych za TORem.

Czyli polska Policja jest tez w stanie to zrobic?



Polska policja zatrzymuje uzytkownikow za TORem.
lle rocznie osdb skazuje sie za dziatania cyberprzestepcze?

Nie s prowadzone takie statystki, dlatego, ze nie ma czegos takiego jak cyberprzestepstwo. Nie ma
katalogu przestepstw w kodeksie karnym.

Czyli prawo nie definiuje czym jest cyberprzestepstwo?

Mamy trzy artykuty wymienione w polskim prawie, ktére méwig o klasycznym przetamaniu hackingu i
tworzeniu narzedzi do hackingu itd. Jednak czy oszustwo na portalu aukcyjnym jest
cyberprzestepstwem, czy nie? Trudno odpowiedzie¢ na to pytanie, poniewaz kwalifikacje prawne
przyjmowane przez sady i prokuratury sg rézne. Na podstawie materiatéw funkcjonariuszy
zajmujacych sie kwestiami cyberprzestepczosci wszczeto okoto 800 postepowan w 2015 roku i 1100
postepowan w 2016 roku. Znam statystyki tego, co robig ludzie podlegajacy pod Biuro.

A jak ocenianie jest pirackie oprogramowanie?

Jest to réwniez kwalifikowane jako cyberprzestepczos¢, dlatego, ze w tym miejscu musi dojs¢ do
przetamania zabezpieczen i wytworzenia nielegalnej kopii, utworu czyli w jaki$ sposéb muszg by¢
zlamane zabezpieczenia producenckie po to, zeby méc zrobic ta kopie.

Czy mozna o to oskarzyc¢ zwykiego uzytkownika, ktdry takie oprogramowanie sciagnie i
zastosuje cracka?

Crack jako narzedzie stuzace do obchodzenia zabezpieczen jest uznawany za narzedzie
cyberprzestepcze. Méwi o tym art. 269 b kodeksu karnego Kazda sprawa jest jednak inna i
kwalifikacja danego czynu zalezy od pozostatych okolicznosci sprawy.

Chciatbym zapytac o sposob rekrutowania ludzi od Panstwa zespotu, czy sa jakies
specjalne kryteria?

Wszyscy funkcjonariusze, ktorzy pracuja w biurze to funkcjonariusze Policji, ktérzy przechodza takie
samo szkolenie jak kazdy policjant.

Dopiero potem jest specjalizacja?

Tak. Prowadzimy wewnetrzna rekrutacje z funkcjonariuszy Policji, bgdz pracownikéw cywilnych, ktérzy
sg juz w instytucji. Osoby, ktére nie sg informatykami tez moga z nami wspétpracowacd lub u nas
pracowad. Rekrutacja przebiega w standardowym sposdéb. Odbywamy normalne rozmowy, mamy
wtasne szkolenia. Poza tym szkolimy sie za granicg i na terenie kraju.

Jakie wedtug Pana sa najwieksze wyzwania w kwestii zwalczania cyberprzestepczosci dla
policji w Polsce?

Najwieksze wyzwania w kwestii zwalczania cyberprzestepczosci sa w zasadzie takie same dla policji
na catym Swiecie. TOR i anonimizacja uzytkownika Internetu, to jest wyzwanie.

A co z tatwiejszym dostepem narzedzi hakerskich?

Moim zdaniem nie jest to wielkie zagrozenie, dlatego, ze z kolei te gotowe wzorce wykorzystywane
przez amatoréw wielokrotnie sprawity, ze udato nam sie zatrzymac sprawcow cyberprzestepstw.

Kom. tukasz Jedrzejczak



Naczelnik Wydziatu Rozpoznania Biura do Walki z Cyberprzestepczoscia Komendy Gtéwnej
Policji.



