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WOJSKO USA CHCE WIEKSZEGO ZAANGAZOWANIA
SZEFOW DZIALOW IT

Szefowie dziatéw IT sg coraz wazniejszg czescig armii, a wielu wojskowych podkresla, ze powinni miec
podobne uprawnienia, jak ich odpowiednicy w firmach komercyjnych. W biznesie nierzadko CIO sg
cztonkami zarzadu i decydujg o dtugofalowej strategii przedsiebiorstwa. Rowniez w amerykanskiej
armii sg gtosy, ze powinno sie przyznac im wiecej uprawnien.

Armia mogtaby podnosi¢ swoje kompetencje operacyjne, i tym samym poprawiac
cyberbezpieczenstwo poprzez poszerzenie kompetencji stanowiska CIO, czyli szeféw dziatow
informatycznych (Chief Information Officer).

Wedtug Generata Williama Bendera, ktory petni funkcje CIO w sitach powietrznych USA, osoby na tych
stanowiskach powinny by¢ nie tylko menedzerami dziatéw IT, ale przede wszystkim cztonkami kadry
zarzgdzajacej catg organizacja, takze militarng. Powinni mie¢ réwniez mozliwosci operacyjne. W ten
sposob mieliby wptyw na dtugofalowg strategie zwigzang z cyberbezpieczenstwem danej jednostki.
Bender podzielit sie swoim pomystem podczas Sniadania prasowego w Waszyngtonie.

W praktyce chodzi o to, aby zwiekszy¢ uprawnienia CIO, wyposazajgc ich w narzedzia pozwalajace na
realizowanie celdw i strategii cyberbezpieczenstwa. W ten sposéb szefowie dziatdw informatycznych
mieliby wptyw na to, jak dziatajg systemy pozwalajgce na prowadzenie misji oraz obrony w
cyberprzestrzeni.

Zdanie Bendera podkresla rosngce znaczenie ClO, takze w armii. Obecne trendy zmierzajg do tego, by
to wtasnie na tej osobie spoczywata odpowiedzialnos¢ za bezpieczehstwo catej sieci. W Swiecie
biznesu coraz powszechniejsze jest zwiekszanie ich odpowiedzialnosci za powodzenie catego
przedsiebiorstwa. Staja sie oni liderami w znaczeniu biznesowym, nie tylko technicznym. Odpowiadaja
coraz czesciej tylko przed dyrektorami generalnymi (CEO), s wspétodpowiedzialni za sukces
biznesowy firmy.

Portal C4ISR.NET informujgc o wypowiedzi Bendera przypomniat réwniez, ze podobne stowa
wypowiedziat Dyrektor Stuzby obrony cyfrowej (Defence Digital Service) Chris Lynch. Podczas
konferencji w czerwcu mowit, ze Departament Obrony jest jedng z najsprawniej dziatajacych
organizacji prowadzacych codzienne operacje militarne, muszg by¢ one jednak wspierane przez
odpowiednig technologie. Dlatego wtasnie rola CIO jest tak wazna.

W tej koncepcji rolg szeféw dziatéw IT bytaby wiec kontrola nie tylko ich dziatu, ale przede wszystkim
dbatos¢ o zachowanie bezpieczenstwa przez wszystkich cztonkéw firmy/instytucji. Chodzi o tzw. cyber
higiene - przestrzeganie podstawowych standarddéw i procedur gwarantujacych lepsza ochrone sieci.
Tym zasadom muszg sie jednak podporzadkowac wszyscy pracownicy, nie tylko ci zwigzani z IT. Bo
tez i kazdy musi by¢ Swiadom cyberzagrozen. Gen. Bender stwierdzit, ze niewtasciwa cyber higiena
odpowiada za 80 procent incydentéw zwigzanych z bezpieczenstwem we wszelkich instytucjach.



Sity powietrzne USA chca rozwijac serwis zajmujacy sie cyber higiena, edukacja i rozwojem systemu
cyberochrony w codziennych czynnosciach kadry. Dowédztwo uznato bowiem, ze zagrozenie jest
realne. Chodzi tez o ochrone codziennych operacji wojskowych. W rozmowie z dziennikarzami Bender
podkreslit, ze nie ma takiego rodzaju aktywnosci sit powietrznych, w ktérych nie musieliby oni polegad
na dziale IT. Nie chodzi tylko o wykonywanie operacji. Mowa tez o takich dziataniach, jak
przypisywanie kadry do samolotéw, sterowanie i kontrolowanie lotdw czy tankowanie pojazdéw w
powietrzu. Wszystkie te zadania sg uzaleznione od systemdéw podatnych na cyberataki. Zdaniem
Bendera to wystarczajgcy powdd, by rozwija¢ uprawnienia szeféw dziatéw IT.
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